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1. OBJETIVO

Definir o procedimento para a utilizagdo dos recursos e/ou servicos de tecnologia da
informacdo da empresa Elo Telecomunicag¢des, com a finalidade de garantir maior seguranca,
disponibilidade e confiabilidade aos recursos de TI.

2. ABRANGENCIAS

Este documento compreende o acesso aos arquivos e conteldo da empresa, uso da internet.

3. RESPONSABILIDADES

Gerente de Tecnologia da Informacao (TI).

4. FLUXOGRAMA

Nao se aplica.

5. DETALHAMENTO

5.1. DIRETRIZES PARA USO DA REDE

Esse tépico visa definir as normas de utilizacdo da rede que engloba desde o login, acesso ao
servidor e tentativas ndo autorizadas de acesso.

N3o é permitido tentativas de obter acesso ndo autorizado, tais como tentativas de fraudar
autenticacdo de usuario ou seguranca de qualquer servidor, rede ou conta, conectar-se ao
servidor cujo acesso ndo seja expressamente autorizado ao usudrio ou colocar a prova a
seguranca de outras redes;

N3o é permitido o uso de qualquer tipo de programa ou comando designado a interferir com
sessdo de usuarios;

Quando o usudrio deixar a estacdo de trabalho o usudrio deverd fechar todos os programas
acessados e se possivel efetuar o logout/logoff da rede ou bloqueio do desktop, evitando desta
maneira, 0 acesso por pessoas ndo autorizadas;

E expressamente proibido material de natureza pornografica e racista nos recursos
computacionais da rede;
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N3o é permitido criar e/ou remover arquivos fora da area alocada ao usuario e/ou que venham
a comprometer o desempenho e funcionamento dos sistemas.

E obrigatdrio armazenar os arquivos inerentes a empresa no servidor de arquivos para garantir
o backup dos mesmos;

A instalacdo ou remocao de softwares deve ser feita pelo departamento de TI;

Ndo é permitido abrir computadores para qualquer tipo de reparo, caso seja necessario o
reparo devera ocorrer pelo departamento de TI;

5.2. DIRETRIZES PARA USO DA INTERNET

A internet deve ser utilizada como ferramenta de auxilio na execuc¢do das atividades que |lhe
sdo responsaveis.

N3do deve ser usada para fins particulares ou de terceiro, ou ainda na execugao de atividades
em paralelo.

O acesso a e-mail particular, ou a movimento bancdrio pode ser realizado fora do horario de
expediente, e com o consentimento responsavel pelo departamento.

5.3. EXECUCAO DE DOWNLOADS

O download consome muita banda e deixa a navegacdo para os demais usudrios muito lenta.
Por este motivo o download deve ser realizado somente em casos de extrema necessidade,
visto que o departamento de Tl realiza downloads constantes para suprir esta necessidade dos
usuarios.

Downloads muito grandes podem comprometer sistemas que funcionam on-line, pois eles
podem congestionar o trafego.

5.4.ACESSO A JOGOS E RADIOS ON-LINE

E terminantemente proibido o acesso a jogos, musicas ou radios on-line, visto que esta pratica
toma toda a banda de navegacao de internet, dificultando a execugdo de outros servicos.

5.5.SENHAS DE ACESSO

O acesso a Internet se da através de usuario e senha de usudrios previamente cadastrados com
a autorizacdo do responsavel pelo departamento.

A senha de acesso é pessoal, e é intransferivel, cabendo ao seu titular total responsabilidade
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guanto seu sigilo.

Fica proibido o compartilhamento de senhas de acesso, e o titular que compartilhar sua senha
respondera pelas infragcdes por este cometidas.

O usudrio poder3 alterar a senha de acesso na estacao de trabalho quando achar conveniente.

Havera geracdo de relatdrios gerenciais dos sites acessados por usudrios num determinado
periodo. Este serdo disponibilizado ao gestor da area se for necessario.

O uso de softwares de comunicac¢do instantanea, tal como o skype e afins deverao ser utilizados
exclusivamente para fins de trabalho;

N3o é permitida a utilizacdo de software de peer-to-peer (P2P), tais como Kazaa, Emule,
Torrent e afins;

N3o é permitido o acesso a sites de relacionamento, tais como facebook, twitter e afins;

N3o é permitido acesso a sites de Proxy;

5.6.USO DO CORREIO ELETRONICO (E-MAIL)

O usuario ndo deve abrir anexos com as extensdes bat, .exe, .src, .Ink e .com, ou de quaisquer
outros formatos alertados pela Geréncia de Informatica.

N3o reenviar e-mails do tipo corrente.
N3o utilizar o e-mail da empresa para assuntos pessoais

Evitar enviar anexos muito grandes

5.7.INSTALACAO DE SOFTWARE

A instalacdo de qualquer software deve ser feito pelo departamento de TI.

Qualquer software instalado sem autorizagdo serd removido sem aviso prévio.

5.8. ACESSO A PASTAS NA REDE

O colaborador sé tera acesso as pastas para a execucdo de suas atividades, caso necessite de acesso
a outras pastas, deverad solicitar a Tl via e-mail, utilizando o formulario de solicitacdo de acesso,
especificando sua necessidade.
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